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Niestety, w nowych wersjach Chrome ta metoda juz nie dziata i dostajemy peten dostep do ciata funkgji.

Na wstepie uprzedze, ze technika ta nie powstata w mym ptodnym umysle. Zostata znaleziona przez
developera Opery

(http://web.archive.org/web/20130907212310/http://my.opera.com/hallvors/blog/2012/03/20/debugging-

maps-google-maps) w czasie debugowania pewnego upierdliwego btedu w dziataniu Google Maps w
tejze przegladarce. Jak nietrudno zgadna¢, zostato to w bdlach znalezione w zrédle tego
zaawansowanego webappa. Ja jedynie postanowitem to wykorzysta¢ na szerszg skale. Trzeba tez
zaznaczyc¢, ze technika ta jest srednio przydatna jesli nie zaciemnimy réwnoczesnie zrodta skryptu (np.
poprzez uglify.js czy tez GCC).

O co wgl chodzi? A no chodzi o pewng magiczng wtasciwo$¢ ponizszego fragmentu kodu:

Function.prototype

Niby co w tym takiego nadzwyczajnego? Juz méwie!

console.log( Function.prototype.call.apply( Function.prototype.bind, [ funct
ion(O){} 1) )

Zapewne w wiekszosci powyzszy kod wzbudza podswiadomy lek. Przyzna¢ trzeba, ze naprawde wyglada
dos$¢ dziwacznie. Ale postaram sig troszke przyblizy¢ jego sens.

Zacznijmy od Function.prototype. Jak juz kiedy$ wspomniatem, JS jest takim mocno zboczonym
jezykiem, gdzie wszystko jest obiektem. Nic zatem dziwnego, ze funkcje sa tak naprawde... obiektami "klasy'
Function ("klasy", bo jak wiadomo ECMAScript to jedyna grupa jezykow prototypowanych). Zatem kazda
zmiana w prototypie tego globalnego obiektu bedzie dziedziczona przez wszystkie funkcje. Jednak tutaj
skrypterzy Google poszli o krok dalej i wywotujg poszczegdlne metody prosto z prototypu (czasami, ale to
bardzo rzadko, okazuje sie to przydatne)!

Zatem jakie metody sie tu wywotuje? call, apply i bind. Wszystkie dziatajg do$¢ podobnie i ich gtéwnym
zadaniem jest zmienienie kontekstu wywotania funkcji (this). Juz wyjasniam na przykfadzie:

var d = {n: 1 };

function g() {
console.log( this );

g.apply( d );


http://web.archive.org/web/20130907212310/http://my.opera.com/hallvors/blog/2012/03/20/debugging-maps-google-maps

To wywotanie funkcji wyrzuci do konsoli obiekt d zamiast standardowego window.Do$¢ uzyteczne, pod
warunkiem, ze pisze sie obiektowy JS i troche kojarzy pojecie kontekstu wywotania. Dla nas jednak nie jest
to az tak wazne. Wystarczy wiedzie¢, ze apply przyjmuje jako pierwszy parametr obiekt, ktéry ma zastgpic
nam this, a drugim parametrem jest tablica parametréw wywotywanej funkcji. Przyktad, bo brzmi to dziwnie:

function g( r ) {
console.log( r );
b

g.apply( window, [ 'whatever' 1 );

W konsoli ujrzymy wspaniaty napis whatever. call w zasadzie dziata tak samo, ale zamiast tablicy
parametréw, przyjmuje ich liste:

function g( r ) {
console.log( r );
b

g.call( window, 'whatever' );

Efekt identyczny jak w poprzednim przyktadzie. Troche inaczej dziata bind, poniewaz nie wywotuje funkcji w
podanym kontekscie, a zwraca jej "klona", dziatajgcego w danym scope. Dla kompletnosci przyktad, z
wiadomym wynikiem:

function g( r ) {
console.log( r );
b
( g.bind( window, [ 'whatever' 1 ) )();

Zatem gdy troche sie wysili szare komérki, mozna dojs¢ do pewnego uogdlnienia, ze w bardzo zawoalowany
sposob po prostu wywotujemy Function.prototype.bind.

OK, a teraz gw6zdz programu: co nam daje potaczenie tych trzech metod? A no, przy dobrze zaciemnionym
kodzie bardzo utrudnia podejrzenie dziatania naszych funkcji i ukrywa to przed debuggerami. Kod

console.log( Function.prototype.call.apply( Function.prototype.bind, [ funct
ion() {} 1) );

zwroci nam bowiem nic nie méwigce
function() { [native code] }
Chyba nie musze moéwic jakg konsternacje na twarzy mtodocianego hakiera zrobi informacja, ze nasza

super-hiper-tajna funkcja, w ktérej zaimplementowalismy czekajgcy na opatentowanie algorytm, uparcie
twierdzi, ze jest funkcjg wbudowana i to na dodatek bez nazwy!



| zanim polecisz opakowywac wszystkie swoje funkcje w ten sposéb, wiadro zimnej wody dla ochtody:
KOMPATYBILNOSC. Tak, wiem, Zze wiesz, ze ja wiem, ze wiesz, ze nie dziata to w IE < 9 — przeciez to
logiczne! Ale niestety rynek tych przegladarek wcigz jest dosc spory. Totez — dla wtasnej wygody i
kompatybilnosci — napiszmy sobie prostg funkcje pomocnicza. Nazwijmy ja (a jakze!) obfuscate. Uzyjemy
tu dwdch bardziej zaawansowanych elementéw JS: funkcji natychmiastowego wywotania oraz closures (i w
tym miejscu wiekszo$¢ mniej zdeterminowanych postanowita zamkngc¢ tg karte przegladarki). Niech Was nie
zwiodg pozory — wcale to (az tak) trudne nie bedzie! Na poczatku zadeklarujmy sobie swojg funkcje:

var obfuscate = ( function() {
YO )

To jest wiasnie tzw. funkcja natychmiastowego wywotania (IIFE — Immediately Invoked Function Expression).
Jak nietrudno zgadna¢, nazywa sie tak, bo od razu po zadeklarowaniu jest wywotywana (to tak naprawde
jest wywotanie funkcji anonimowej). Na razie nasz kod jest bezuzyteczny, bo zmienna obfuscate bedzie
miata warto$¢ unde fined. Totez trzeba doda¢ do naszej funkcji return:

var obfuscate = ( function() {
return function( func ) {
return Function.prototype.call.apply( Function.prototype.bind, [ fun

cl);

|3
PO )
Tak, to jest wtasnie closure — funkcja zwracana przez inng funkcje, zamknieta w jej obszarze (no ej, w koncu
to technika od samego Google; nikt nie méwit, ze fatwo bedzie). Tak naprawde, gdy JS sie wczyta,
przegladarka otrzyma cos takiego:

var obfuscate = function( func ) {

return Function.prototype.call.apply( Function.prototype.bind, [ func ]
)5
}

Czemu zatem nie zapisatem tego w taki sposéb? Ot6z przez IE 8 tak nie zapisatem! Trzeba przeciez
sprawdzi¢ czy ta metoda ukrywania kodu jest wspierana i w zaleznosci od tego funkcja obfuscate przyjac
moze dwie postaci:

e zaciemni nam kod,
e zwroci niezaciemniony kod.

A jak sprawdzi¢ czy technika jest obstugiwana? Mozna sprawdzi¢ czy przegladarka wysypie sie na
wywotaniu zaciemnionej w taki sposéb funkcji. Ok, ale to nam zatrzyma wykonywanie skryptu... chyba ze
wrzucimy do tego obstuge wyjatkow!



try {

Function.prototype.call.apply( Function.prototype.bind, [ function() {}
1)0;
} catch ( err ) {}

Dobra, zwracanie niezaciemnionego kodu jest tatwe — wystarczy zwrdcié¢ parametr func. Tyle. Zatem po
potaczeniu wszystkiego razem, otrzymamy co$ takiego:

var obfuscate = ( function() {
var a = Function.prototype;

try {
a.call.apply( a.bind, [ function() {} 1 )Q);
} catch ( err ) {
return function( func ) {
return func;

return function( func ) {
return a.call.apply( a.bind, [ func ] );
b
PO )

« Najpierw przypisujemy sobie Function.prototype do zmiennej a (zeby sie pozniej nie napisac i
oszczedzic te pare bajtow).

« Sprawdzamy, czy obfuskacja w ogole dziata w bloku try/catch. Jesli nie, jak gdyby nigdy nic
zwracamy funkcje zwracajgcg parametr func (niezle to brzmi).

« W innych przypadkach po prostu zwracamy funkcje zwracajaca zaciemniong funkcje

Przykiad:

var f = obfuscate( function( n, r ) {
return n + ':' + r;
} )
console.log( f( 'r', "t" ) ); // "r:t"
console.log( f ); // function () { [native code] }

Demo online nie wstawiam, bo raczej za dynamiczne by nie byto.

Aaaaa, i taka uwaga na koniec: moja funkcja obfuscate bardzo lubi strict mode!
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